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El desafio de las operaciones de ciberseguridad 24/7

Las organizaciones enfrentan costos y complejidades cada vez mas altos al operar un Centro de Operaciones de Seguridad (SOC) las 24
horas del dia, los 7 dias de la semana. La demanda de una solucién innovadora es clara; una que alivie las cargas financieras y operativas
del equipo de ciberseguridad y que garantice el cumplimiento normativo.

¢ Qué es Autopilot?

Lumu ya detecta y responde continuamente a las amenazas ocultas en su

red. Lumu Autopilot brinda la capacidad de operar y gestionar

automaticamente esos incidentes. Con Autopilot activado, se obtiene una

version virtualizada de su propio equipo de SecOps con capacidades

aumentadas, lo que contribuye a reducir el error humano.

Comprenda

cada accién que
Autopilot ejecutd

Estadisticas y cifras clave

e Seespera que el nimero de
dispositivos conectados supere los 75
mil millones para el 2025.

® Elnumero de vacantes actuales en
ciberseguridad alcanza a los 3.5
millones.

Beneficios de Lumu Autopilot

Gestiéon auténoma de incidentes
Supervisa, silencia, cierra o escala incidentes
apoyandose en playbooks potenciados por
IA.

Mejora la eficiencia
Responde y gestiona incidentes mas rapido que
cualquier humano.
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Highlights

COMPROMISE Incidents under monitoring

13 - 100% of active incidents (13 of 13)
Incidents
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© Feb20,2024-19:34:12

INTELLIGENCE

Monitored since  Feb 17,2024 - 09:50:57
3 per hour
Feb 21,2024 - 18:3412

Next expected action In 2 hours

COLLECTORS
Work cycles

INTEGRATIONS Last work cycle

Closed by Lumu Autopilot

and application of playbooks.

Feb 20, 2024 - 18:57:09
Coordinating Responses
Threat was successfully blocked via 3rd party integrations.

Feb 20, 2024 18:52:10

Reviewing affected endpoint history

Checked " history of
anomalous behavior including phishing and malware.

+3 more actions

ROE

Incidents managed the last 30 days

143

Incident was autonomously resolved by Autopilot after completing analysis

contacts and

Libera tiempo

Autopilot se hace cargo para que usted dedique su
tiempo a la caceria de amenazas, reuniones,
planificacion estratégica, etc.

Cumplimiento de SOC 24/7
Una version virtual de su equipo que cumple
con las tareas de monitoreo 24/7.
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Autopilot en una
sola ventana

By Lumu Autopilot
On Feb 20, 2024 - 09:48:04

) AUTOPILOT ENGAGE

By Lumu Autopilot
On Feb 20,2024 - 09:48:04

@ AUTOMATED RESPONSE

Orchestrated with:
SentinelOne, FortiGate,
CrowdStrike Falcon

By Lumu Defender
On Feb 20,2024 - 09:45:47

FIRST THREAT CONTACT

Endpoint contacted:
8P3TV04

Tome accién en
cualquier
momento

Conozca si es elegible en lumu.io/lumu-autopilot
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