LoMU

CADENA DE RETAIL INCREMENTA SU

EFICIENCIA EN DETECCION Y
RESPUESTA ANTE AMENAZAS
CIBERNETICAS.

Topitop fue fundada en 1983 y es una de las empresas lideres en la
industria de confeccion y exportacion de textiles del Peru.

RESUMEN BENEFICIOS DE LUMU
Contando con un moderno complejo industrial de 5 plantas textiles equipadas con Rapida generacion de valor: Al ser una
maquinaria de Ultima tecnologia, cientos de empleados y una operacion de solucién SaaS, Lumu le entregd a Topitop
exportacion y distribucion a mas de 5 paises, Topitop requeria una solucion que les visibilidad completa a nivel de activos
permitiera fortalecer la seguridad de su red corporativa e incrementar la eficiencia de comprometidos inmediatamente después
su operacion de ciberseguridad. de la activa la suscripcion.

Asegurar que todo el stack se comporte de
LA NECESIDAD gurara P

la forma esperada: Las capacidades de
integracion y orquestacion de Lumu le
facilitaron a Topitop obtener el maximo
provecho de las inversiones hechas por la
organizacion en controles de ciberseguridad.

La operacion de Topitop no puede ser interrumpida, es por esto que la empresa estaba
en la busqueda de una solucion que pudiera ser implementada de forma agil y sencilla.
Adicionalmente, necesitaban tener visibilidad acerca de compromisos y amenazas en
su red OT y dispositivos corporativos, esto con el fin de reducir de forma efectiva el
tiempo medio de deteccion de amenazas (MTTD) y lograr eficiencias en su operacion
de ciberseguridad mediante la automatizacion de tareas de respuesta ante incidentes. Incrementar la proteccion de activos
criticos: Topitop logré anticiparse de manera
. agil y precisa ante las amenazas que podrian
LA SOLUCION llegar a afectar segmentos de red y activos
criticos de la organizacion.

Erradicar los puntos ciegos en una red extensa requiere implementar una estrategia de
ciberseguridad moderna. Teniendo esto en cuenta, Topitop decidié desplegar Lumu
Defender en su red. Esto les permitio:

Precision en la erradicacion de
compromisos: El nivel de visibilidad y

» Identificar actividad maliciosa en segmentos de red criticos: El motor de granularidad que entrega Lumu permitio
inteligencia de amenazas de Lumu se adapto rapidamente a la red de Topitop. Esto que Topitop pudiese identificar con
les permitioc descubrir comunicaciones existentes entre sus activos e infraestructura precision los contactos con infraestructura
adversaria. adversaria que se estaban presentando en la
red y ademas erradicar los compromisos con
» Obtener visibilidad y correlacién de compromisos en tiempo real: El proceso de efectividad.
iluminacion de Lumu simplificd de forma efectiva la orquestacion de diferentes
fuentes de inteligencia. Como resultado, Topitop identificd compromisos “Lumu nos permite medir
confirmados y obtuvo inteligencia accionable sobre como, cuando y quiénes estarian com promiso en tiem po rea |1
atacando a su organizacion. facilitando la identificacion y

eliminacion automatica de
amenazas de forma rapida y
eficaz”

» Automatizar la deteccién y respuesta a amenazas: Las capacidades de integracion
sin friccion que proporciona Lumu, le facilito a Topitop poder anticiparse a los
incidentes y automatizar la erradicacion de amenazas con precision.

* Priorizar esfuerzos y enfocarse en acciones urgentes: Aprovechando las
funcionalidades de segmentacion de metadata de red que proporciona Lumu,
Topitop logré optimizar la priorizacion de esfuerzos y asi enfocarse en las acciones SALES@LUMU.IO
gue realmente requerian atencion inmediata.

www.lumu.io
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